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一种基于双缓冲和ＸＹＸ路由的片上网络容错机制设计
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摘　要：提出了一种基于双缓冲和ＸＹＸ路由的容错机制．该机制通过使用双缓冲存储数据包来减少数据发送的

等待延时，并采用ＸＹＸ路由算法缩短路由路径，达到通信延时和功耗优化的目的，实现数据的高可靠高效率传输．
通过Ｓｙｓｔｅｍ　Ｃ所搭建的４×４的２Ｄ－Ｍｅｓｈ网络平台验证了该机制的有效性，实验结果表明，基于双缓冲和ＸＹＸ路

由的容错机制相对端到端随机路由算法具有更低的延时和功耗，当失效率小于２％时，数据的传输延时和功耗开销
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１　引言

目前，解决路由瞬时故障［１－２］的主要方法有基于
随机通信的容错路由［３］以及基于检错纠错码的重传

机制［４］．在随机通信机制中，路由节点以一定的概率
向它的相邻节点以广播的形式发送数据包，直到目
的节点收到数据包．目的节点从它的相邻节点获取
多份数据包拷贝，并从中接收一份正确的数据包［５］．
该机制的优点在于实现简单且没有任何硬件的额外

开销，但该机制在转发数据包时会使网络中充斥大
量的冗余包，从而可能导致网络拥塞．因此，更多的

研究者倾向于采用基于检错纠错码的重传机制来解

决瞬时故障．其中，文献［６］中提出的重传机制中，故
障控制模式采用的是停止／等待模式，该模式在数据
微片发送完毕后需要等待 ＡＣＫ反馈的到达，这样
会导致较大的等待延时．文献［７］中提出了一种端到
端随机路由算法，该算法结合了端到端的重传机制
和随机通信机制来实现数据的容错传输．但由于通
过路由查找表存储路由向量，需要大量的路由向量
存储单元，所以增加了面积和功耗开销．文献［８］中
提出了一种ＸＹＸ容错路由算法，该算法通过采用

ＸＹ路由和ＹＸ路由交替传递以降低数据包错误传
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输的概率，但无法保证１００％容错．文献［９］中采用
多路径传输的方法来解决瞬时故障问题，但多路径
传输使用的不一定是最短路径，容易造成拥塞和延
时以及功耗的浪费．
针对上述算法的缺点，本文借鉴端到端随机路

由算法的思想，并结合原有检错重传方案的优点，提
出了一种基于双缓冲和ＸＹＸ路由的容错机制．该
机制采用双缓冲存储器来减少数据包检错重传的等

待延时，并使用ＸＹＸ路由代替随机路由，缩短路由
路径，达到减少延时和功耗的目的．从而在保证容错
性能的前提下，优化了系统延时和功耗．

２　基于双缓冲和ＸＹＸ路由的容错设计方法

２．１　基于检错重传的双缓冲发送机制
传统的检错重传机制在发送完整个微片集后，

如果没有收到对应的 ＡＣＫ反馈包，发送端将继续
重新发送之前发送的微片集．这样虽然充分利用了
发送端等待接收 ＡＣＫ反馈包的时间，但算法仍存
在较大的延时开销．如果在发送端正确发送完整个
微片集之后，继续发送新的数据微片，而不是冗余微
片，就能充分利用发送端发送冗余微片的延时．或者
发送端在收到 ＡＣＫ后，待发送的微片已经存储在
数据缓冲区中，发送端不需要等待数据缓冲区的刷
新，这样也将减少传输延时．基于上述考虑，本文采
用基于检错重传的双缓冲循环机制来发送微片．
在发送端，将两个微片集分别存储在两个数据

缓冲区中．发送端算法的处理流程如图１所示．
图１中，发送端首先发送缓冲区 Ａ中的数据，

当缓冲区Ａ中的数据发送完毕后，接着发送缓冲区

Ｂ中的数据，由于此后随时有可能收到来自接收端
的对应缓冲区Ａ中的ＡＣＫ反馈包，所以发送端在
发送缓冲区Ｂ中的每一个微片时，需要判断是否有
对应缓冲区Ａ的ＡＣＫ反馈包到达．如果发送端接
收到对应缓冲区Ａ的ＡＣＫ反馈包，则立即清空缓
冲区 Ａ，并将下一个新的微片集放入缓冲区 Ａ中，
当缓冲区Ｂ中的数据发送完毕后，又开始发送缓冲
区Ａ 中的数据，同时也需要判断缓冲区 Ｂ中的

ＡＣＫ反馈包是否到达．
如果缓冲区Ｂ中的数据发送完毕之后，仍然没

有收到来自接收端的对应缓冲区 Ａ的 ＡＣＫ反馈
包，则重新开始发送缓冲区 Ａ中的数据，并判断是
否有ＡＣＫ反馈包到达，如果此时发送端接收到对
应缓冲区Ａ的ＡＣＫ反馈包，则发送端停止发送缓
冲区Ａ中的数据，转而发送缓冲区Ｂ中的数据，并

图１　容错机制发送端算法流程图

立即清空缓冲区Ａ，将下一个新的微片集放入缓冲
区Ａ中，如果此时接收到对应缓冲区Ｂ的 ＡＣＫ反
馈包，则立即清空缓冲区Ｂ，并将下一个新的微片集
放入缓冲区Ｂ中．
在接收端，其算法处理流程如图２所示．

图２　容错机制接收端算法流程图

图２中，当微片到达接收端之后，接收端首先对
收到的微片进行校验，判断其是否正确，如果是正确
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的，再判断是否是顺序到达的微片，如果为错误的或
者乱序的微片，则直接丢弃该微片，并丢弃随后接收
到的属于同一微片集中的所有微片，直到正确接收
到新的微片集．当接收端收到一个完整正确的微片
集后，接收端将立即发送对应微片集的 ＡＣＫ反馈
包．为了提高网络通信的可靠性，算法采用三模冗余
模型发送ＡＣＫ反馈包．
使用双缓冲机制的数据发送过程中，如果出现

了传输错误，则检错重传过程如图３所示．

图３　双缓冲机制检错重传示意图

图３中，发送缓冲区 Ａ中的微片集ｓｅｔ１，ｆｌｉｔ３
传输出错，接收端检测到微片出错后丢弃该微片以
及之后的ｓｅｔ１中的其他微片；发送端发送完ｓｅｔ１后
继续发送缓冲区Ｂ中的微片集ｓｅｔ２，当整个微片集
都被正确接收后，接收端发送ＡＣＫ给发送端，发送
端接收到ＡＣＫ后，清空缓冲区Ｂ，并重新输入新的
微片集；当发送端发送完缓冲区Ｂ中的微片集后，
由于缓冲区Ａ中的数据传输出错，所以又继续发送
缓冲区Ａ中的微片，如此循环，直到数据发送完毕．
２．２　ＸＹＸ路由策略
为了降低数据重传的次数并减轻网络带宽负

载，本文设计发送端在发送缓冲区中的微片时，采用

ＸＹＸ路由算法．ＸＹＸ路由算法是指发送端首先采
用ＸＹ路由策略发送缓冲区中的数据，一段时间之
后，如果没有收到对应的 ＡＣＫ反馈包，则采用 ＹＸ
路由策略重新发送缓冲区中的微片．一段时间之后，
如果还是没有收到 ＡＣＫ反馈包，则再采用 ＸＹ路
由策略重新发送缓冲区中的微片．如此循环，直到收
到来自接收端的对应缓冲区的 ＡＣＫ反馈包为止．
发送端接收到 ＡＣＫ反馈包后，立即清空缓冲区并
存入新的数据微片．ＸＹＸ路由算法流程图如图４
所示．

图４　ＸＹＸ路由算法流程图

３　容错机制性能分析

假设每个数据包都被拆分为Ｎｆ 个微片，一个
包头微片从源节点到达目的节点所需时间为ＲＴＴ，
在这段时间内，源节点可以连续发送Ｎｔ个微片，失
效率用Ｅｒ来表示，定义出错的微片的平均值为Ｎｒ
＝Ｅｒ×Ｎｆ．在此假设下，本节将对本文所提出的容
错方法的延时和功耗开销进行分析，并与端到端随
机路由算法进行比较．
３．１　 延时性能分析
数据包的发送延时由包头微片发送延时、数据

微片发送延时以及等待延时三部分构成．为方便分
析比较，每个数据包的包头微片的传输延时都用所
有包头微片的平均传输延时Ｌｈｅａｄ来表示，每个数据
包的数据微片的传输延时也都用所有数据微片的平

均传输延时Ｌｄａｔａ来表示，因此数据包发送的平均延
时可表示为

Ｌａｖｅｒａｇｅ＝
∑
Ｎ

ｉ＝１
Ｌｈｅａｄ＋Ｌｄａｔａ×（ｎｉ－１）＋Ｌｗａｉｔ（ｉ［ ］）

Ｎ
（１）

由式（１）可以看出，算法的平均延时的比较可
以归结为在发送相同有效数据的情况下，发送的微
片数目ｎｉ以及数据包的等待延时Ｌｗａｉｔ（ｉ）的比较．
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（１）基于双缓冲和ＸＹＸ路由的容错算法
当Ｅｒ＝０时，若发送一个数据包，有ｎ１＝Ｎｆ＋

Ｎｔ，Ｌｗａｉｔ＝０，由于数据包是连续发送的，即当发送
完第一个数据包后，如果没有等到 ＡＣＫ，发送端会
继续发送第二个数据包．所以当发送 Ｎ 个数据包
时，有：

Ｌａｖｅｒａｇｅ＝
Ｌｈｅａｄ＋Ｌｄａｔａ×（Ｎ×Ｎｆ＋Ｎｔ－１）

Ｎ
（２）

当Ｅｒ≠０时，考虑算法的最坏情况，即出错的
微片不重叠，若发送一个数据包，由于当数据包中有
微片出错时，该微片集的所有微片都将被重新发送，

所以有ｎ１＝Ｎｆ×（Ｎｒ＋１）＋Ｎｔ，Ｌｗａｉｔ＝０，因此，如
果发送Ｎ 个数据包，有：

Ｌａｖｅｒａｇｅ＝
Ｌｈｅａｄ＋Ｌｄａｔａ× Ｎｆ× Ｎｒ＋（ ）１×Ｎ＋Ｎｔ－［ ］１

Ｎ
（３）

（２）端到端随机路由算法
如果采用端到端随机路由算法，则当Ｅｒ ＝０

时，若发送一个数据包，有ｎ１ ＝Ｎｆ＋Ｎｔ，Ｌｗａｉｔ＝０，
由于数据包是单个发送，所以当发送 Ｎ 个数据包
时，有：

Ｌａｖｅｒａｇｅ＝Ｌｈｅａｄ＋Ｌｄａｔａ× Ｎｆ＋Ｎｔ－（ ）１ （４）

当Ｅｒ≠０时，考虑算法的最坏情况，即出错的
微片不重叠，若发送一个数据包，有ｎ　ｎ１ ＝ Ｎｆ ×
（Ｎｒ＋１）＋Ｎｔ，Ｌｗａｉｔ＝０，所以当发送Ｎ个数据包时，
有：

Ｌａｖｅｒａｇｅ＝Ｌｈｅａｄ＋Ｌｄａｔａ× Ｎｆ×（Ｎｒ＋１）＋Ｎｔ－［ ］１
（５）

因此，可以得到以下结论：
（１）当Ｅｒ＝０时，基于双缓冲和ＸＹＸ路由的检

错重传机制与端到端随机路由算法的平均延时的大

小与Ｎ有关：当Ｎ＝１时，端到端随机路由算法和基
于双缓冲和ＸＹＸ路由的检错重传机制的平均延时
相等；随着Ｎ 的增大，基于双缓冲和ＸＹＸ路由的检
错重传机制的平均延时小于端到端随机路由算法；

（２）当Ｅｒ≠０时，端到端随机路由算法和基于
双缓冲和ＸＹＸ路由的检错重传机制在最坏情况下
的平均延时都随着Ｅｒ的增大而不断增大，但基于双
缓冲和ＸＹＸ路由的检错重传机制的平均延时仍小
于端到端随机路由算法．由此可见，基于双缓冲和

ＸＹＸ路由的检错重传机制的延时更小．
３．２　 功耗性能分析
在片上网络中，数据包的功耗主要由微片路由

计算功耗、数据微片路由功耗以及链路功耗三部分
构成．为便于分析比较，每个数据包中的微片路由计
算功耗都用微片路由计算功耗的平均值Ｅｒ＿ｈｅａｄ来表
示，每个数据包中的数据微片路由功耗都用数据微
片路由功耗的平均值Ｅｄａｔａ来表示，链路功耗也用平
均链路功耗Ｅｌｉｎｋ表示，因此可以定义片上网络的平
均功耗为

Ｅａｖｅｒａｇｅ＝

∑
Ｎ

ｉ＝１

［Ｅｒ＿ｈｅａｄ×ｄ＇ｉ＋Ｅｄａｔａ×（ｎ＇ｉ－ｄ＇ｉ）＋Ｅｌｉｎｋ×ｎ＇ｉ］

Ｎ
（６）

由式（６）可知，算法的平均功耗比较归结于在
发送相同有效数据的情况下，发送的微片总数ｎ′ｉ和
需要通过路由计算的微片数目ｄ′ｉ的比较．

（１）基于双缓冲和ＸＹＸ路由的容错算法
当Ｅｒ ＝０时，发送端每发送一个数据包，需要

发送一个包头微片，多个数据微片，当未接收到

ＡＣＫ时，会继续发送下一个数据包，而接收端在正
确接收完整个微片集后，会发送一个ＡＣＫ反馈包，
所以当发送一个数据包时，有ｄ′１ ＝３，ｎ′ｉ ＝Ｎｆ ＋
Ｎｔ＋１，ｎ′ｉ－ｄ′１＝Ｎｆ＋Ｎｔ－２，从而推出当发送Ｎ
个数据包时，有：
　　Ｅａｖｅｒａｇｅ＝
Ｅｒ＿ｈｅａｄ× １＋２×（ ）Ｎ ＋Ｅｄａｔａ× Ｎ×（Ｎｆ－１）＋Ｎｔ－［ ］１

Ｎ ＋

Ｅｌｉｎｋ× Ｎ× Ｎｆ＋（ ）１ ＋Ｎ［ ］ｔ
Ｎ

（７）

当Ｅｒ≠０时，考虑算法的最坏情况，即出错的
微片不重叠，而且出错的都是包头微片，当发送一个
数据包时，有ｄ′１ ＝Ｎｒ＋３，ｎ′１＝Ｎｆ×（Ｎｒ＋１）＋
Ｎｔ＋１，ｎ′１－ｄ′１＝（Ｎｆ－１）×（Ｎｒ＋１）＋Ｎｔ－１，
所以当发送Ｎ 个数据包时，有：
Ｅａｖｅｒａｇｅ＝

Ｅｒ＿ｈｅａｄ× Ｎ×（Ｎｒ＋２）＋［ ］１ ＋Ｅｄａｔａ× Ｎ×（Ｎｆ－１）×（Ｎｒ＋１）＋Ｎｔ　－［ ］１
Ｎ ＋

Ｅｌｉｎｋ× Ｎ×［Ｎｆ×（Ｎｒ＋１）＋１］＋Ｎ｛ ｝ｔ
Ｎ （８）

（２）端到端随机路由算法
如果采用端到端随机路由算法，则当Ｅｒ ＝０

时，发送端每发送一个数据包，需要发送一个包头微
片和多个数据微片，当未接收到ＡＣＫ时，会重新发
送包头微片及随后的数据微片，而接收端在正确接
收完整个微片集后，会发送一个ＡＣＫ反馈包，所以
当发送一个数据包时，有ｄ′１ ＝３，ｎ′ｉ ＝Ｎｆ＋Ｎｔ＋
１，ｎ′ｉ－ｄ′１＝Ｎｆ＋Ｎｔ－２，从而推出当发送Ｎ个数
据包时，有：

Ｅａｖｅｒａｇｅ＝３×Ｅｒ＿ｈｅａｄ＋Ｅｄａｔａ×（Ｎｆ＋Ｎｔ－２）＋

８２
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Ｅｌｉｎｋ× Ｎｆ＋Ｎｔ＋（ ）１ （９）
当Ｅｒ≠０时，考虑算法的最坏情况，即出错的

微片不重叠，而且出错的都是包头微片，当发送一个
数据包时，有ｄ１′ ＝Ｎｒ＋３，ｎｉ′＝Ｎｆ×（Ｎｒ＋１）＋Ｎｔ
＋１，ｎｉ′－ｄ１′ ＝（Ｎｆ－１）×（Ｎｒ＋１）＋Ｎｔ－１，所以
当发送Ｎ 个数据包时，有：
Ｅａｖｅｒａｇｅ＝Ｅｒ＿ｈｅａｄ×（Ｎｒ＋３）＋Ｅｄａｔａ×

（Ｎｆ－１）×（Ｎｒ＋１）＋Ｎｔ－［ ］１ ＋

Ｅｌｉｎｋ×［Ｎｆ×（Ｎｒ＋１）＋Ｎｔ＋１］ （１０）
因此，可以得出以下结论．
（１）当Ｅｒ＝０时，基于双缓冲和ＸＹＸ路由的检

错重传机制与端到端随机路由算法的功耗开销与Ｎ
有关：当Ｎ＝１时，端到端随机路由算法和基于双缓
冲和ＸＹＸ路由的检错重传机制的功耗开销相等，随
着Ｎ 的增大，基于双缓冲和ＸＹＸ路由的检错重传
机制的功耗开销略小于端到端随机路由算法．

（２）当Ｅｒ≠０时，端到端随机路由算法和基于
双缓冲和ＸＹＸ路由的检错重传机制在最坏情况下
的功耗开销都随着Ｅｒ的增大而增大，但基于双缓冲
和ＸＹＸ路由的检错重传机制的功耗开销略小于端
到端随机路由算法．
通过上述分析得出，基于双缓冲和 ＸＹＸ路由

的检错重传机制通过在本地输入端口设置双缓冲减

少了数据包的发送等待时间，相对端到端随机路由
算法，减少了延时时间．同时采用ＸＹＸ路由代替随
机路由，减少了冗余包的发送数目，从而降低了网络
的功耗开销．

４　实验结果及分析

为了验证所提出的基于双缓冲和ＸＹＸ路由的
检错重传机制，本文使用Ｓｙｓｔｅｍ　Ｃ系统设计语言设
计了一个双通道的路由器系统级模型，以实现该检
错重传机制，并利用该路由器模型实例化１６个路由
节点，为每个路由节点分配地址，构建了一个４×４
的２Ｄ－Ｍｅｓｈ网络平台来进行仿真实验．
在片上网络中，产生瞬时故障的概率一般为

１０－９～１０－２０［１０］，由于该概率太小，所以在实验分析
过程中仿真失效率设为１％～５％区间，又因为瞬时
故障的产生具有随机性和偶然性，所以设置当失效
率为１％时，发送１００个微片中随机有一个微片出
错；当失效率为５％时，发送１００个微片中随机有５
个微片出错．
４．１　容错性能分析
基于双缓冲和 ＸＹＸ路由的检错重传机制和端

到端随机路由算法都必须进行反馈确认，如果接收
端没有收到正确的数据，算法将不会停止进行．因
此，基于双缓冲和 ＸＹＸ 路由的检错重传机制和端
到端随机路由算法的容错性能都几乎为１００％．
４．２　延时分析
假设一个数据包被拆分为１５个微片，每个微片

大小为３２比特，设置注入率为０．３微片·周期－１·
节点－１，失效率为２％，我们随机选取１个节点（２，

２）为源节点传送数据，进行仿真实验，验证其延时性
能，实验结果如图５所示．
从图中可以看出，缓冲区 Ａ在发送第２和第７

个数据包时的传输延时比较大，而缓冲区Ｂ在发送
第３和第８个数据包时，传输延时比较大．这是由于
网络中存在２％的失效率，即每发送１００个微片就
有一个微片出现故障，这个故障随机的出现在了缓
冲区Ａ发送第２和第７个数据包及缓冲区Ｂ发送
第３和第８个数据包的时候．由于基于双缓冲和

ＸＹＸ路由的检错重传机制必须进行反馈确认，如果
接收端没有收到正确的数据，发送端将继续发送该
数据直到收到对应的 ＡＣＫ反馈包为止，因此传输
延时会大大增加．
由于基于双缓冲和ＸＹＸ路由的检错重传机制

的延时性能与失效率有关，所以实验在注入率为０．５
微片·周期－１·节点下，通过在不同失效率条件下，
对基于双缓冲和ＸＹＸ路由的检错重传机制和端到
端随机路由算法进行延时性能分析．不同失效率下
算法的平均延时如图６所示．
从图６中可以看出，基于双缓冲和 ＸＹＸ路由

的检错重传机制和端到端随机路由算法的平均延时

随着失效率的增加而不断增加．当失效率小于４％
时，基于双缓冲和ＸＹＸ路由的检错重传机制的延
时开销远小于端到端随机路由算法，特别当失效率
小于２％时，基于双缓冲和ＸＹＸ路由的检错重传机
制的转发延时比端到端随机路由减少将近５０％．而
当失效率大于４％时，基于双缓冲的检错重传机制
的延时曲线几乎与端到端随机路由算法的曲线重

合，即两者延时开销基本相等．
４．３　功耗分析
在片上网络中，一般只考虑数据包的转发功耗，

而数据包的转发功耗取决于转发数据包的数目，所以
可以通过统计从源节点向目的节点发送１００个数据
包时，基于双缓冲和ＸＹＸ的检错重传机制和端到端
随机路由算法中转发数据包的大小来比较功耗大小．
不同失效率下算法发送的平均微片数目如图７所示．

９２
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在传送数据包时，随着失效率的增大，基于双缓
冲和ＸＹＸ的检错重传机制与端到端随机路由算法
的平均发送微片数目也随之增大．当失效率小于

２％时，基于双缓冲和ＸＹＸ路由的检错重传机制转
发的平均微片数目比端到端随机路由算法小约

３０％，当失效率大于２％时，基于双缓冲和ＸＹＸ路
由的检错重传机制中转发的总微片数的平均值约等

于端到端随机路由算法．

５　结束语

本文设计了一种基于双缓冲和ＸＹＸ路由的容错
机制．该机制通过采用双缓冲机制和ＸＹＸ路由策略来
循环交替发送数据包，从而减少等待延时和冗余包发
送数目，在保证容错性能的同时，达到了延时和功耗优
化的目的．通过使用ＳｙｓｔｅｍＣ设计的路由器模型构建
的４×４的２Ｄ－Ｍｅｓｈ网络平台，进行了多组仿真实验，
实验结果表明，基于双缓冲和ＸＹＸ路由的检错重传机
制具有接近１００％的容错性能，而且在失效率小于２％
时，数据的传输延时和功耗开销相对端到端随机路由
算法分别降低约５０％和２０％，从而保证了高可靠高效
率的数据传输．
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